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Veřejná zakázka:
„Elektronická spisová služba Královéhradeckého kraje“
Dílčí část:
  B Dodávka a implementace hostované elektronické spisové služby Královéhradeckého kraje


Příloha č. 4– Technické požadavky a minimální požadované funkce pro část B veřejné zakázky
Produkt musí mít minimálně tyto náležitosti:

Obecné:

· Soulad s požadavky výzvy č. 8 Integrovaného operačního programu na Rozvoj eGovermentu v krajích

· Soulad s platnou legislativou pro oblast archivnictví a spisové služby, zejména s těmito předpisy:
· zákon č. 499/2004 Sb., o archivnictví a spisové službě, ve znění pozdějších předpisů

· vyhláška MV č. 191/2009 Sb., o podrobnostech výkonu spisové služby

· zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů
· vyhláška MV č. 193/2009 Sb., o stanovení podrobností provádění autorizované konverze dokumentů
· vyhláška MV č. 194/2009 Sb., o stanovení podrobností užívání a provozování informačního systému datových schránek

· Národní standard pro elektronické systémy spisové služby
· zákon č. 227/2000 Sb., o elektronickém podpisu a o změně některých dalších zákonů (zákon o elektronickém podpisu), ve znění pozdějších předpisů

· vyhláška MI č. 496/2004 Sb., o elektronických podatelnách
Soulad s uvedenými předpisy je uchazeč povinen prokázat v okamžiku podání nabídky a to Prohlášením o shodě dodávaného IS s platnou legislativou a Národním standardem pro elektronické systémy spisové služby.
· Shoda spisové služby s mezinárodním standardem ISO 15489, kterou je uchazeč povinen doložit k datu ukončení projektu a to formou přílohy Závěrečné monitorovací zprávy – autorizovaná certifikace
· Nabídka a řešení plně vyhovující příslušné výzvě Integrovaného operačního programu
· právo objednatele udělit podlicenci zřizovaným organizacím Královéhradeckého kraje nebo obcím I. a II. typu
· dostupnost podpory v rámci Královéhradeckého kraje

Organizační:

· Návrh modelů migrace spisové služby z centrálního hostingu do lokálního prostředí organizace včetně metodiky pro administrátory
· Návrh typové metodiky implementace
· Návrh struktury a organizace školení uživatelů
Technické:

· Rovnocenný přístup k analogovým a digitálním dokumentům
· Modulárnost a škálovatelnost systému
· Použití jednoznačných identifikátorů dokumentů
· Plnohodnotná podpora komunikace dodaného řešení s informačním systémem datových schránek
· přihlášení do datové schránky organizace pomocí spisové služby jménem a heslem a systémovým certifikátem 
· příjem, uložení a evidence došlých datových zpráv
· odesílání datových zpráv a jejich uložení
· příjem oznámení o dodání datové zprávy do datové schránky adresáta
· příjem a uložení doručenky odeslané datové zprávy
· Možnost integrace s DMS
· Zabezpečený přenos dat
· Otevřené komunikační rozhraní pro externí systémy (na principu webových služeb)
· Podpora migrace popř. oddělení jednotlivých organizací (např. do lokální instance)

· Možnost centrální i delegované administrace

· Podpora předávání dokumentů a spisů dle modelu OAIS (rozhraní Národního digitálního archivu)
· Zajištění kompletního životního cyklu dokumentů (viz minimální požadované funkce)
· řešení el. podatelny, el. spisovny a el. výpravny

· Podepisování elektronických dokumentů zaručeným elektronickým podpisem založeným na kvalifikovaném certifikátu včetně možnosti vícenásobného podepisování
· Elektronická podpisová kniha
· Používání kvalifikovaných časových razítek
· Oddělitelnost archivu dokumentů od databáze

· Podpora plnohodnotné historizace a logování přístupů

· Podpora provozu serverové části ve virtuálním prostředí
· Možnost uživatelských změn (zejména sestavy a šablony)
· Rozhraní na systém CzechPOINT
· Zabezpečení komunikace s krajskou digitální spisovnou, která bude definována a zprovozněna v rámci jiných projektů IOP  (dodavatel se zavazuje ke zprovoznění komunikace s krajskou digitální spisovnou)
· Možnost integrace s Active Directory
· Implementace produktu v třívrstvé architektuře klient, aplikační server, databázový server. Jednotlivé vrstvy musí splňovat kriteria zajišťující kompatibilitu se současnou architekturou IS KU:

· Vrstva klienta

· V případě přístupu přes běžný webový prohlížeč je vyžadována podpora min. IE, FireFox a Opera v posledních verzích

· V případě, že navrhované řešení vyžaduje instalaci klienta spouštěného na koncové stanici, musí tento vyhovovat následujícím požadavkům:

· kompatibilita s OS Windows XP a vyšší ve verzi x32 i x64,

· klienta bude možné spouštět z lokálního disku i ze sdíleného prostoru organizace

· pro plnou funkci klienta bude postačovat přístupové oprávnění k instalovaným souborům pro čtení bez možnosti zápisu. Pokud bude klient vyžadovat zápis na klientské PC, bude využita pouze složka v uživatelském profilu
· klient bude při spuštění automaticky kontrolovat aktuálnost proti příslušnému aplikačnímu serveru. Pokud nebude možné provést při spuštění klienta automatickou aktualizaci, bude uživatel upozorněn na nutnost aktualizovat. Další možností bude centrální aktualizace prostřednictvím naplánované úlohy na místním serveru organizace a manuální aktualizace stažením souborů z centrálního distribučního místa. Aktualizace musí být funkční i při přístupu k Internetu prostřednictvím libovolného proxy serveru.
· Přístup k aplikačnímu serveru pomocí zabezpečeného protokolu HTTPS případně VPN, funkční i při přístupu k Internetu prostřednictvím libovolného proxy serveru.

· Vrstva aplikačního serveru

· Podporován bude aplikační server implementovaný na fyzickém HW i ve virtualizovaném prostředí VM Ware a Hyper-V, s možností využití funkcí automatizovaného či manuálního přenosu spuštěného virtualizovaného serveru v rámci virtuální farmy.

· předpokládané parametry aplikačního serveru v cílové virtualizované infrastruktuře (TC K):

CPU min. 2x2.0GHz 64 bit, min. 64GB RAM, SAS disky připojené prostřednictvím SAN. Server provozovaný v režimu vysoké dostupnosti. Pro provoz aplikačního serveru se předpokládá využití maximálně jednoho virtuálního serveru. HW omezení dle využitého hypervizoru (VMware, Hyper-V). Přidělená dynamická paměť pro server max. 8GB, virtualizované disky, síťový provoz na virtualizovaném síťovém rozhraní.
· parametry aplikačního serveru pro dočasné řešení v případě, že v době implementace nebude k dispozici cílová virtualizovaná infrastruktura TCK:

Microsoft Windows Server 2008 R2 Standard Edition; 1x CPU 4Core Xeon E5530, 2,39 GHz/1333 MHz FSB, podpora EM64T; 2 x 146GB SAS 15k HDD;
RAM 8GB.
· Aplikačním serverem bude služba IIS provozovaná v operačním systému Windows 2008R2 s technologií .NET Framework. Přístup k aplikačnímu serveru bude pouze prostřednictvím https protokolu a to buď k webovým stánkám nebo k webovým službám.

· Pokud webová aplikace využívá PHP, musí byt tento požadavek uveden viz. výše.

· Aplikace musí podporovat min. verzi PHP používanou KÚ HK.

· Pokud je nutné povolit na IIS serveru PHP extensions, je nutné v instalačním protokolu přesně definovat, které PHP extensions aplikace ke své funkčnosti vyžaduje a proč.

· Aplikace nebude chráněna HW klíčem či jiným mechanizmem, který by znemožňoval přenos serverových instancí v rámci virtuálního uzlu se zachováním funkčnosti aplikace (např. vázán na konkrétní HW apod.).
· Aplikace musí umožňovat logovaní přidělených uživatelských oprávnění, logování svého provozu a debug log. V oblasti zpracování osobních údajů bude aplikace vyhovovat požadavkům zákona č. 101/2000 Sb. o ochraně osobních údajů.
· Aktualizace serverových komponent bude probíhat centrálně.

· Vrstva databázového serveru

· Podporován bude databázový server implementovaný na fyzickém HW i ve virtualizovaném prostředí VM Ware a Hyper-V, s možností využití funkcí automatizovaného či manuálního přenosu spuštěného virtualizovaného serveru v rámci virtuální farmy.

· předpokládané parametry databázového serveru v cílové virtualizované infrastruktuře (TC K):

CPU 2x2.2GHz 64 bit, min. 64GB RAM, SAS disky připojené prostřednictvím SAN. Server provozovaný v režimu vysoké dostupnosti. Virtuálnímu serveru budou přidělené HW prostředky dle možností hypervizoru (VMware, Hyper-V), maximálně 8 vCPU, dynamická paměť max. 16GB, virtualizované disky, síťový provoz na virtualizovaném síťovém rozhraní. Virtuální server bude provozován v Microsoft 2008R2 clusteru. Databazový server bude MS SQL 2008 per CPU, provozován v režimu aktive-pasive cluster.
· parametry databázového serveru pro dočasné řešení v případě, že v době implementace nebude k dispozici cílová virtualizovaná infrastruktura TCK:

Microsoft Windows Server 2008 R2 Standard Edition; 1x CPU 4Core Xeon E5530, 2,39 GHz/1333 MHz FSB, podpora EM64T; 2 x 146GB SAS 15k HDD;
RAM 8GB.

· Bude implementována na OS Windows 2008R2 a databázovým serverem bude MS SQL 2008 a vyšší licencován na CPU.

· Přístup k databázovému serveru bude realizován pomocí TCP/IP protokolu a ověřování bude podporováno jak na úrovni SQL serveru, tak na úrovni Windows ověření. Účet bude mít k dispozici pouze přístup do vytvořené databáze, vlastníky objektů bude DBO. Jméno databáze a vytvoření a případná změna připojovacího řetězce k databázi bude v kompetenci zadavatele.

· Pokud v průběhu provozu produktu bude třeba z důvodu zálohování zajistit zmenšení velikosti databáze produktu, zavazuje se uchazeč dodat v rámci poskytované technické podpory a údržby takovou úpravu produktu, která umožní rozdělení databáze na archívní databázi přístupnou pouze pro čtení a produkční databázi.
· Zálohování a údržba bude prováděna pouze prostředky databázového serveru.

· Aktualizace databází bude řešena centrálně

Minimální požadované funkce systému elektronické spisové služby

· Příjem a evidence doručených i vlastních dokumentů
· Evidence doručených i vlastních listinných dokumentů
· Zobrazení a uschování zpráv doručených do datové schránky a elektronické podatelny
· Označení dokumentů evidenčním číslem a číslem jednacím
· Vedení podacího deníku
· Oběh a vyřizování dokumentů – evidence předání a převzetí
· Sledování stavu vyřízení a uzavření dokumentů
· Práce se spisy a uzavírání spisů
· Práce s elektronickými dokumenty – Vložení, zobrazení a editace elektronických dokumentů
· Ukládání elektronických dokumentů způsobem zaručujícím věrohodnost původu dokumentu, neporušitelnost jeho obsahu a čitelnost dokumentu
· Automatická kontrola a doplňování časových razítek a elektronických značek dle požadavků zákona
· Elektronické podpisy (podepsání souboru, ověření podpisu)
· Převádění dokumentu v analogové podobě na dokument v digitální podobě a naopak (neautorizovaná konverze dokumentů)
· Integrovaná konverze dokumentů do ukládacího nebo výstupního datového formátu
· Odesílání listinných i elektronických dokumentů
· Odesílání dokumentů v listinné podobě (pošta, kurýr aj.)
· Odesílání dokumentů v elektronické formě elektronickou podatelnou a do datové schránky
· Evidence doručení dokumentu v listinné podobě
· Evidence doručení a data dodání datovou schránkou
· Vyřízení a uzavření
· Vyřízení a uzavření spisů a dokumentů

· Ukládání a skartace – evidence skartačních znaků a lhůt

· Ukládání spisů a dokumentů

· Podpora skartačního řízení pro listinné i elektronické dokumenty

· Předávání spisů a uzavřených dokumentů do krajské digitální spisovny

· Požadavky na integraci s datovými schránkami 

· Plná integrace s datovými schránkami (dopad implementace datových schránek do chodu organizace, tj. dopad zákona 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů a zákona č. 301/2008 Sb., kterým se mění některé zákony v souvislosti s přijetím zákona o elektronických úkonech a autorizované konverzi dokumentů - projekt MV ČR „Datové schránky“)

· Shoda s platnou legislativou, nároky kladené na systémy objednatele, a její současná i budoucí údržba, zejména respektování vydaných národních standardů a rozhraní za účelem ukládání dokumentů

· Součástí dodaného řešení musí být i dokumentace a kompletní popis API rozhraní dodávaného produktu pro budoucí integraci s dalšími systémy

1
Projekt „I. a VI. Technologické centrum a elektronická spisová služba Královéhradeckého kraje“, 
reg. č. CZ.1.06/2.1.00/08.07377, je spolufinancován z ERDF prostřednictvím Integrovaného operačního programu.
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